Cyberbezpieczenstwo

Realizujgc zadania wynikajgce z ustawy o krajowym systemie cyberbezpieczenstwa
publikujemy informacje na temat zagrozen wystepujgcych w cyberprzestrzeni oraz
porady jak zabezpieczy¢ sie przed tymi zagrozeniami.

Definicja cyberbezpieczenstwa

Cyberbezpieczenstwo to zgodnie z obowigzujgcymi przepisami ,odpornos$¢
systemoéw informacyjnych na dziatania naruszajgce poufnos¢, integralnoscé,
dostepnos¢ i autentycznosc przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy” (art. 2 pkt 4) Ustawy z dnia 5 lipca 2018 r. o
krajowym systemie cyberbezpieczenstwa (Dz.U. z 2020 r. poz. 1369, z p6zn.zm.).

Najpopularniejsze zagrozenia w cyberprzestrzeni:

ataki z uzyciem szkodliwego oprogramowania (malware, wirusy, robaki, itp.);

ataki socjotechniczne (przyktadowo phishing, czyli metoda polegajgca na
wytudzaniu poufnych informaciji przez podszycie sie pod godng zaufania osobe lub
instytucje);

kradzieze (wytudzenia), modyfikacje lub niszczenie danych;

kradzieze tozsamosci;

blokowanie dostepu do ustug;

SPAM (niechciane lub niepotrzebne wiadomosci elektroniczne mogace zawierac
odnos$niki do szkodliwego oprogramowania).

Rodzaje zagrozen cyberbezpieczenstwa:

Phishing — Jest to metoda oszustwa, oznaczajgca w tradycyjnym rozumieniu tego
stowa podszywania sie (przede wszystkim z wykorzystaniem poczty elektronicznej
i stron internetowych www.) pod inng osobe, instytucje lub znane marki, w celu
wytudzenia okreslonych informacji takich jak numery oraz hasta PIN kart
ptatniczych, hasta logowania do urzedow czy tez ptatnosci internetowej bankéw
lub szczegdtow karty kredytowej w celu wytudzenia danych. Jest to rodzaj ataku
oparty na tzw. inzynierii spotecznej.

Atak DDoS atak na system komputerowy lub ustuge sieciowg w celu
uniemozliwienia $wiadczenia tej ustugi (odmowy jej realizacji) polegajacy na
zablokowaniu dziatania poprzez zajecie wszystkich wolnych zasobow,
przeprowadzany réwnoczesnie z wielu komputeréw. Ataki te nie uszkadzajg
danych, gdyz ich celem jest utrudnienie lub uniemozliwienie dostepu do nich, co
moze skutkowac rownie kosztownymi stratami co utrata danych. Ataki te sg
stanowig jeden z najprostszych sposobdw paralizowania infrastruktury sieciowe;j
oraz aplikacji, jednakze wymagajg uzycia rownoczesnie kilku tysiecy urzgdzen. Do
przeprowadzenia ataku stuzg najczesciej komputery, nad ktorymi przejeto kontrole
przy uzyciu specjalnego oprogramowania, i ktére na dany sygnat zaczynajg
jednoczes$nie atakowac system ofiary, zasypujgc go fatszywymi probami
skorzystania z ustug, jakie oferuje.

Ztosliwe oprogramowanie (Malware) - To okreslenie opisuje catg game
szkodliwych programow i aplikacji, ktére po uzyskaniu dostepu do sieci podmiotu
lub instytucji moze poczyni¢ wiele szkdd. Ztosliwe oprogramowanie moze przyjgc
forme wirusow, robakow, koni trojanskich i innych,



Atak Key Logger (ang. Key Logger Attack) — Cyberprzestepcy uzywajg
programow, ktére mogg zapisywac nacisniecie kazdego klawisza na klawiaturze.
Dzieki temu moga poznac login i hasto uzytkownika zainfekowanego komputera.
Wystarczy raz zalogowac sie do danej ustugi zeby dostarczy¢ przestepcom petne
dane.

Malvertising — pozwala przestepcom na dotarcie do uzytkownikow
przegladajgcych zaufane strony internetowe poprzez nosniki jakimi sg
udostepniane na stronach internetowych reklamy, a nastepnie na instalowanie bez
wiedzy i zgody uzytkownika ztosliwego oprogramowania na urzgdzeniach
uzytkownika.

Ransomware to rodzaj ztosliwego oprogramowania, ktére infekujgc urzadzenie
lub komputer blokuje jego podstawowe funkcje i wymusza uzytkownika do
zapfacenia haraczu, w zamian za przywrocenie kontroli nad systemem
operacyjnym i umozliwienia dostepu do danych zgromadzonych na komputerze.
Zagrozenie moze dostac sie do komputera za posrednictwem pobranego pliku,
wykorzystujgc niespojnosci w strukturze ochrony lub nawet przez wiadomos¢
tekstowa.

Czym sie rézni od typowego ztosliwego oprogramowania?
* Nie kradnie danych uzytkownika, lecz je szyfruje.
* Wymusza ptatnos¢ okupu, zazwyczaj w dolarach lub Bitcoinach.

+ Jest relatywnie tatwy do stworzenia — istnieje wiele bardzo dobrze
udokumentowanych cryptobibliotek.

Sposoby zabezpieczenia sie przed zagrozeniami:

Aktualizowanie systemu operacyjnego i aplikacji bez zbednej zwtoki.

Regularne wykonywanie kopii zapasowych waznych danych na zewnetrzny
nosnik. Taki nosnik podpinamy tylko jak wykonujemy kopie. W przypadku
zaszyfrowania danych, bedziesz mogt je przywrdci¢ z kopii zapasowe;.

Higiena hasta - nie da sie obroni¢ przed atakami uzywajgc prostych haset, takich
jak ,1234”. Odpowiednie, ztozone hasto moze ochroni¢ konsumentéw przed
zagrozeniami cybernetycznymi.

Oprogramowanie antywirusowe - subskrybuj dobrej jakosci oprogramowanie
antywirusowe oraz zaplanuj aktualizacje automatyczne systemu operacyjnego na
Twoim urzadzeniu.

Nie otwieraj plikow nieznanego pochodzenia. Zachowaj ostrozno$¢ podczas
otwierania zatgcznikow plikow. Na przyktad, jesli otrzymasz wiadomos¢ e-mail z
zatgcznikiem PDF z opisem ,zalegta faktura”, nie otwieraj go jesli zobaczysz, ze
pochodzi on z nietypowego e-maila, takiego jak jank4a361@gmail.com ! Otworz
dopiero jezeli masz 100% pewnosci, ze wiesz kto wystat wiadomos$¢.

Nie korzystaj ze stron internetowych, ktére nie majg waznego certyfikatu
bezpieczenstwa, chyba ze masz stuprocentowg pewnosé, ze strona taka jest
bezpieczna.

Staraj sie nie odwiedzac zbyt czesto stron, ktore oferujg darmowe atrakcje (filmiki,
muzyke, aplikacje) - czesto na takich stronach znajdujg sie ukryte wirusy, trojany i
inne zagrozenia.

Nie zostawiaj danych osobowych w niesprawdzonych serwisach i na stronach,



Pamietaj, ze zadna instytucja nie wysyta e-maili do swoich klientéw/interesantéw z
prosbg o podanie hasta lub loginu w celu ich weryfikaciji.

Zrozumienie zagrozen cyberbezpieczenstwa i stosowanie sposobdw zabezpieczania
sie przed zagrozeniami to wiedza niezbedna kazdemu uzytkownikowi komputera,
smartphona czy tez ustug internetowych. Nalezy pamietac, ze najlepszym sposobem
na ustrzezenie sie przed negatywnymi skutkami zagrozen jest dziatalno$¢
zapobiegawcza.

Dodatkowe informacje mozna znalez¢:

w publikacjach na witrynie internetowej CSIRT NASK — Zespotu Reagowania na
Incydenty Bezpieczenstwa Komputerowego dziatajgcego na poziomie krajowym
pod adresem: https://www.cert.pl/publikacje/

w poradach bezpieczenstwa dla uzytkownikdw komputerow na witrynie
internetowej CSIRT NASK pod adresem: https://www.cert.pl/ouch/

w poradach CSIRT NASK dotyczgcych tworzenia silnych haset pod adresem:
https://www.cert.pl/hasla/

w publikacjach Dyzurnet - zespotu ekspertéow NASK - punktu kontaktowego do
zgtaszania nielegalnych tresci w Internecie pod adresem:
https://dyzurnet.pl/publikacje

w bazie wiedzy na witrynie internetowej Kancelarii Prezesa Rady Ministrow pod
adresem: https://www.gov.pl/web/baza-wiedzy/cyberbezpieczenstwo

na stronie internetowej kampanii STOJ. POMYSL. POtACZ pod adresem:
https://stojpomyslpolacz.pl/stp/.

Incydenty cyberbezpieczenstwa mozecie Panstwo zgtaszac pod
adresem incydent.cert.pl

Podejrzane strony ktore mogg wytudzac¢ dane osobowe, dane uwierzytelniajgce do
kont bankowych lub serwiséw spotecznosciowych, mogg Panstwo zgtaszac za
pomocg formularza dostepnego na incydent.cert.pl/phishing

W przypadku gdy zrédtem podejrzanej strony jest wiadomos¢é SMS, mozecie
Panstwo jg przekaza¢ CSIRT NASK na numer + 48 799 448 084 w sposdb opisany
ponizej:

Podejrzang wiadomos¢ SMS zawierajgcg link mozecie Panstwo przestaé na numer
799 448 084 wykorzystujgc funkcje "przekaz" albo "udostepnij" w swoim telefonie.
Trafi ona bezposrednio do analitykow CERT NASK, ktorzy zdecydujg o dopisaniu
podejrzanej domeny do listy ostrzezen. Z jednego numeru mozna zgtosi¢
maksymalnie 3 wiadomosci w ciggu 4 godzin. Nalezy pamieta¢ ze numer stuzy
wytgcznie do zgtaszania prob wytudzen internetowych (phishingu, fatszywych
aplikacji) - nie przyjmowane tg drogg bedg zgtoszenia dotyczgce ustug SMS
premium. Podany numer stuzy tylko do przyjmowania SMS-6w - numer do
telefonicznego zgtaszania incydentéw znajduje sie na stronie https://incydent.cert.pl



https://incydent.cert.pl/

